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 ТИПОВІ ПИТАННЯ БЕЗПЕКИ ДАНИХ У WCF  
 
У статті розглядаються питання безпеки при роботі з даними в Windows Communication 

Foundation. Проведена класифікація загроз, що відносяться до обробки даних, і розглянуті засоби 
боротьби, які надає WCF. 
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TECHNOLOGY APPROACHES IN CROSS PLATFORM TOOLS 

Як відомо, серіалізація – це процес перетворення будь-якої структури даних в послідовність 
бітів. Зворотною до операції серіалізації є операція десеріалізації - відновлення початкового стану 
структури даних з бітової послідовності.  

Серіалізація надає декілька корисних можливостей [1]: 
• метод реалізації зберігання об'єктів, який зручніший, ніж запис їх властивостей в 

текстовий файл на диск і повторна збірка об'єктів читанням файлів;  
• метод здійснення віддалених викликів процедур, як, наприклад, у SOAP;  
• метод розповсюдження об'єктів, особливо в технологіях компонентно-орієнтованого 

програмування, таких як COM і CORBA;  
• метод виявлення змін у даних, що змінюються з часом.  

Серіализація об'єкту порушує його безпеку, оскільки шкідливий процес може серіалізувати 
об'єкт в масив, переписати деякі елементи масиву, представляючі private- поля об'єкту, 
забезпечивши собі, наприклад, доступ до секретного файлу, а потім десериализовать об'єкт зі 
зміненими полями і вчинити з ним неприпустимі дії. 

Розглянемо питання безпеки для даних більш детально. 
При роботі з даними в Windows Communication Foundation (WCF) слід враховувати ряд 

категорій загроз. У таблиці (1) представлений список найбільш важливих класів загроз, що 
відносяться до обробки даних. WCF надає засоби для боротьби з такими загрозами. 

Таблиця 1 
Класи загроз 

Відмова в обслуговуванні При отриманні ненадійних даних вони можуть змусити 
одержуючу сторону задіяти необмежену кількість різних 
ресурсів, наприклад пам'яті, потоків, доступних підключень 
або кількості тактів процесора, що приведе до тривалих 
розрахунків. Атака типу "відмова в обслуговуванні" відносно 
сервера може стати причиною його збою і неможливості 
обробки повідомлень від інших, допустимих клієнтів. 

Виконання шкідливого 
коду 

Вхідні ненадійні дані примушують одержуючу сторону 
виконати сторонній код. 

Розкриття інформації Віддалений зловмисник примушує одержуючу сторону 
відповідати на його запити так, щоб розкрити більше 
інформації, ніж це необхідно 

 
Код, що надається користувачем, і керування доступом для коду. 
Код, що надається користувачем, запускається в декількох місцях в інфраструктурі Windows 

Communication Foundation (WCF). Наприклад, ядро серіалізації DataContractSerializer може 
викликати методи доступу, що надаються користувачем, до властивості set і get. Інфраструктура 
каналів WCF також може виконувати виклик в успадковані класи класу Message, що надаються 
користувачем. 

Автор коду повинен забезпечити відсутність слабких місць в системі безпеки. Наприклад, 
при створенні типу контракту даних з властивістю елементу даних цілочисельного типу і при 
виділенні пам'яті для масиву в реалізації методу доступу set, цілком вірогідна атака типу "відмова 
в обслуговуванні", якщо в шкідливому повідомленні міститься дуже велике значення для цього 
елементу даних.В цілому слід уникати будь-якого виділення пам'яті для вхідних даних, або 
тривалої обробки в наданому користувачем коді (особливо якщо причиною тривалої обробки є 
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http://uk.wikipedia.org/wiki/%D0%91%D1%96%D1%82
http://uk.wikipedia.org/wiki/SOAP
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невеликий об'єм вхідних даних). При виконанні аналізу безпеки наданого користувачем коду слід 
також вивчити усі випадки збоїв (тобто усі гілки коду, в яких викликаються виключення). 

Попередження ненавмисного розкриття інформації. 
При розробці типів, що серіалізуються, з урахуванням безпеки слід звернути увагу на 

проблему розкриття інформації. Необхідно враховувати наступне: 
 Модель програмування DataContractSerializer допускає розкриття під час серіалізації закритих 

і внутрішніх даних за межі типу або складання. Крім того, під час експорту схеми можливе 
розкриття форми типу. Важливо розуміти проекцію серіалізації типу. Щоб запобігти 
розкриттю будь-якої інформації, необхідно відключити серіалізацію (наприклад не 
застосовуючи атрибут DataMemberAttribute у разі контракту даних). 

 Один і той же тип може мати декілька проекцій серіалізації залежно від використовуваного 
серіалізатора. Один і той же тип може розкривати один набір даних при використанні з 
DataContractSerializer і інший - при використанні з XmlSerializer. Випадкове використання 
неправильного серіалізатора може стати причиною розкриття інформації. 

 Використання XmlSerializer в режимі виклику застарілих видалених процедур(RPC) /encoded 
може випадково розкрити форму графа об'єкту на відправляючій стороні відносно 
одержуючої сторони 

Попередження атак типу «відмова в обслуговуванні». 
Якщо одержуюча сторона виділяє значний об'єм пам'яті, це потенційна атака типу "відмова 

в обслуговуванні". Такі атаки зазвичай запобігають шляхом використання квот. При перевищенні 
квоти, як правило, видається виключення QuotaExceededException. Без використання квот 
шкідливе повідомлення може задіяти всю доступну пам'ять (що приведе до виключення 
OutOfMemoryException) або усі доступні стеки (як наслідок - виключення 
StackOverflowException). 

Обмеження споживання пам'яті без потокової передачі. 
Модель безпеки відносно великих повідомлень залежить від того, чи використовується 

потокова передача. В основному, у не потоковому випадку повідомлення буферізуються в пам'ять. 
В цьому випадку слід використати квоту MaxReceivedMessageSize в TransportBindingElement або в 
наданих системою прив'язках, щоб забезпечити захист від великих повідомлень, обмеживши 
максимальний розмір повідомлення, для якого виділяється пам'ять. Служба може обробляти 
декілька повідомлень одночасно, у такому разі усі вони знаходяться в пам'яті. Щоб усунути цю 
загрозу, необхідно скористатися функцією регулювання. 

Обмеження споживання пам'яті з потоковою передачею. 
При потоковій передачі можна використати невелике значення MaxReceivedMessageSize, 

щоб забезпечити захист від атак типу "відмова в обслуговуванні". Проте потокова передача 
допускає і складніші сценарії. Наприклад, служба відправки файлів приймає файли, чий розмір 
більшої усієї доступної пам'яті. В цьому випадку необхідно задати для MaxReceivedMessageSize 
украй високе значення, припускаючи, що в пам'ять не буферізуються практично ніяких даних, і 
повідомлення відправляє потоком безпосередньо на диск. Якщо шкідливе повідомлення може 
яким-небудь чином змусити WCF буферізувати дані замість потокової передачі, у такому разі 
MaxReceivedMessageSize більше не забезпечує захист від доступу повідомлення до усієї доступної 
пам’яті. 

Щоб усунути цю загрозу, для різних компонентів обробки даних WCF передбачені 
спеціальні параметри квот, що обмежують буферізацію. Найбільше значення має властивість 
MaxBufferSize для різних елементів прив'язки транспорту і стандартних прив'язок. При потоковій 
передачі ця квота має бути задана з урахуванням максимального об'єму пам'яті, який слід виділити 
для кожного повідомлення. Як і у разі MaxReceivedMessageSize параметр не задає абсолютний 
максимальний об'єм споживаної пам'яті, а тільки обмежує його в межах певного діапазону. Крім 
того, як і у разі MaxReceivedMessageSize необхідно пам’ятати про можливість одночасної обробки 
декількох повідомлень. 

Атаки потокової передачі, яка основана на XML. 
Одного MaxBufferSize недостатньо, щоб запобігти примусовій буферsзації WCF у разі 

передбачуваної потокової передачі. Наприклад, засоби читання XML WCF завжди цілком 
буферізують відкриваючий тег елементу XML під час початку читання нового елементу. Це 
здійснюється для правильної обробки просторів імен і атрибутів. Якщо MaxReceivedMessageSize 
заданий як великий (наприклад, щоб реалізувати сценарій потокової передачі великого диска 
безпосередньо на диск), може бути створене шкідливе повідомлення, в якому усе тіло 
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повідомлення є великим відкриваючим тегом елементу XML. Спроба читання призводить до 
виключення OutOfMemoryException. Це одна з багатьох вірогідних атак типу "відмова в 
обслуговуванні", які основані на XML, і які можна усунути, використовуючи квоти засобу читання 
XML. При потоковій передачі дуже важливо задати усі такі квоти. 

Безпечне використання XML. 
Набір відомостей XML формує основу обробки усіх повідомлень в WCF. Під час отримання 

XML- даних з ненадійного джерела існує вірогідність ряду атак типу "відмова в обслуговуванні", 
яких слід уникати. У WCF передбачені спеціальні безпечні засоби читання XML. Ці засоби 
читання створюються автоматично при використанні одного із стандартних кодувань WCF 
(текстовою, двійковою або MTOM). 

Деякі функції безпеки таких засобів читання включені постійно. Наприклад, засоби читання 
ніколи не обробляють визначення типів документу (DTD), які є потенційним джерелом атак типу 
"відмова в обслуговуванні" і ні за яких умов не повинні з'являтися в допустимих повідомленнях 
SOAP. Інші функції безпеки включають квоти засобу читання, які мають бути налагоджені. 

Загрози, що відносяться до двійкового кодування 
Підтримка двійкового кодування XML WCF включає функцію рядків словника. Великий 

рядок можна закодувати за допомогою всього декількох байтів. В результаті значно підвищується 
продуктивність, але при цьому виникають нові загрози атак типу "відмова в обслуговуванні", які 
слід усунути. 

Існує два види словників: статичний і динамічний. Статичний словник є вбудованим 
списком довгих рядків, які можна представити за допомогою короткого коду в двійковому 
кодуванні. При створенні засобу читання список рядків стає постійним і не підлягає зміні. Жоден з 
рядків в статичному словнику, які за замовчуванням використовує WCF, не має достатнього 
розміру, щоб стати причиною загрози атаки типу "відмова в обслуговуванні", хоча вона як і 
раніше може використовуватися для атаки типу "розширення словника". У складних сценаріях, в 
яких використовується власний статичний словник, при введенні великих рядків словника слід 
бути обережним. 

Динамічні словники дозволяють повідомленням визначати власні рядки і зв'язувати їх із 
скороченими кодами. Ці зіставлення "рядок-код" зберігаються в пам'яті під час усього сеансу 
зв'язку, тому подальші повідомлення не повинні повторно відправляти рядки і можуть 
використати вже певні коди. Ці рядки можуть бути довільної довжини, і тому передбачають 
більшу загрозу в порівнянні з рядками статичного словника. 

Першою загрозою, яку слід усунути, є вірогідність надмірного збільшення розміру 
динамічного словника (таблиці зіставлень "рядок-код"). Такий словник може розширюватися у 
міру накопичення повідомлень, а квота MaxReceivedMessageSize не забезпечує захист, оскільки 
застосовується тільки до кожного окремого повідомлення. Тому в 
BinaryMessageEncodingBindingElement існує окрема властивість MaxSessionSize, що обмежує 
розмір словника. 

На відміну від більшості інших ця квота також застосовується при записі повідомлень. Якщо 
вона перевищується при читанні повідомлення, як правило, видається виключення 
QuotaExceededException. Якщо вона перевищується при записі повідомлення, рядки, що стали 
причиною її перевищення, записуються "як є", без використання функціонала динамічних 
словників. 

Загрози типу «розширення словника». 
Значне число атак, що відносяться до двійкового формату, відносяться до розширення 

словника. Невелике повідомлення в двійковій формі може стати дуже великим повідомленням в 
повністю розгорнутій текстовій формі, якщо воно активно використовує строкову функцію 
словників. Коефіцієнт розширення рядків динамічного словника обмежується квотою 
MaxSessionSize, оскільки рядок динамічного словника не перевищує максимальний розмір усього 
словника. В таблиці 2 наведені правила використання квот. 

Таблиця 2 
Використання квот 

Умови Важливі квоти, які необхідно задати 

Відсутність потокової передачі або потокова передача 
невеликих повідомлень, кодування text або MTOM  

MaxReceivedMessageSize, 
MaxBytesPerRead и MaxDepth. 
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Відсутність потокової передачі або потокова передача 
невеликих повідомлень , двійкове кодування  

MaxReceivedMessageSize, MaxSessionSize 
и все ReaderQuotas 

Потокова передача великих повідомлень, текстове 
кодування або кодування MTOM  

MaxBufferSize и все ReaderQuotas 

Потокова передача великих повідомлень, двійкове 
кодування  

MaxBufferSize, MaxSessionSize и все 
ReaderQuotas 

 
Попередження виконання шкідливого коду. 
Загрози наступних загальних класів можуть виконувати код і призводити до незапланованих 

наслідків.  
• Десеріалізатор завантажує шкідливий, небезпечний тип або тип, що відноситься до 

безпеки.  
• Вхідні повідомлення примушують десеріалізатор створювати екземпляр безпечного в 

нормальних умовах типу, який приведе до небажаних наслідків.  
Наведемо детальний опис таких класів загроз. 
DataContractSerializer. 
Попередження завантаження непередбачених типів. 
Завантаження непередбачених типів може привести до серйозних наслідків, будь цей тип 

шкідливим або усього лише побічно впливаючим на безпеку. Тип може містити уразливість 
системи безпеки, виконувати дії, що відносяться до безпеки, в конструкторі або конструкторі 
класу, займати великий об'єм пам'яті, що сприяє атакам типу "відмова в обслуговуванні", або 
виводити неусувні виключення. Типи можуть містити конструктори класів, які починають 
працювати відразу після завантаження типу і до створення яких-небудь екземплярів. З цих причин 
важливо контролювати набір типів, які може завантажувати десеріалізатор. 

DataContractSerializer виконує десериализацию слабо пов'язаним чином. Він ніколи не 
прочитує тип середовища CLR і імена складових вхідних даних. Така поведінка аналогічно 
поведінці XmlSerializer, але відрізняється від поведінки NetDataContractSerializer, BinaryFormatter і 
SoapFormatter. Слабке зв'язування припускає деякий рівень безпеки, оскільки видалений 
зловмисник не може вказати довільний тип, щоб виконати завантаження тільки шляхом 
іменування цього типу в повідомленні. 

Для DataContractSerializer завжди дозволено завантажувати тип, який у даний момент 
очікується відповідно до контракту. Наприклад, якщо контракт даних містить елемент даних типу 
Customer, для DataContractSerializer дозволено завантажити тип Customer, коли він виконує 
десеріалізацію цього елементу даних. 

Уникнення непередбаченого стану типів. 
Тип може мати внутрішні обмеження узгодженості, які обов'язкові до виконання. Слід 

дотримуватися обережності, щоб не порушити ці обмеження під час десеріалізації.  
Безпечне використання NetDataContractSerializer 
NetDataContractSerializer є ядром серіалізації, що використовує тісне з'єднання з типами. Це 

аналогічно BinaryFormatter і SoapFormatter. Тобто він визначає, який тип слід створити за 
допомогою читання імені складових і типу .NET Framework з вхідними даними. Незважаючи на те 
що він входить до складу WCF, не існує надійного методу підключення цього ядра серіалізації; 
необхідно написати код користувача. NetDataContractSerializer передбачений в основному для 
спрощення переходу з віддаленого доступу .NET Framework на WCF. 

Оскільки саме повідомлення може вказувати будь-який тип, який можна завантажити, 
механізм NetDataContractSerializer за своєю природою небезпечний і повинен використовуватися 
тільки з надійними даними. Його безпеку можна забезпечити, написавши безпечний з’єднувач з 
обмеженням типів, який дозволяє завантаження тільки безпечних типів (з використанням 
властивості Binder). 

Навіть при використанні з надійними даними вхідні данні можуть недостатньо точно 
вказувати завантажуваний тип, особливо якщо властивість AssemblyFormat задана як Simple. Будь-
хто, у кого є доступ до каталогу додатка або глобального кеша складових, може замінити один із 
завантажуваних типів шкідливим. Тому необхідно завжди захищати каталог додатка і глобальний 
кеш складових, правильно призначаючи дозволи. 

http://msdn.microsoft.com/ru-ru/library/system.runtime.serialization.datacontractserializer
http://msdn.microsoft.com/ru-ru/library/system.runtime.serialization.netdatacontractserializer
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Ще одним питанням безпеки, пов'язаним з NetDataContractSerializer, є відмова від 
обслуговування, не загроза виконання шкідливого коду. При використанні 
NetDataContractSerializer необхідно завжди задавайте для квоти MaxItemsInObjectGraph безпечне 
значення. Дуже просто створити невелике шкідливе повідомлення, що виділяє масив об'єктів, чий 
розмір обмежений тільки цією квотою. 

Загрози, пов’язані з XmlSerializer. 
Модель безпеки XmlSerializer аналогічна моделі DataContractSerializer.Проте існує декілька 

загроз, унікальних для XmlSerializer. 
XmlSerializer під час виконання створює складові серіалізаціії, що містять код, який 

фактично виконує серіалізацію і десеріалізацію. Ці складові створюються в каталозі тимчасових 
файлів. Якщо будь-який інший процес або користувач дістають доступ до цього каталогу, він 
може перезаписати код серіалізації/десеріалізації довільним кодом. Потім XmlSerializer виконує 
цей код з використанням його контексту безпеки замість коду серіалізації/десеріалізації. 
Необхідно переконатися, що для каталогу тимчасових файлів правильно задані дозволи, щоб 
уникнути такої ситуації. 

XmlSerializer може піддаватися атаці типу "відмова в обслуговуванні".У XmlSerializer 
відсутня квота MaxItemsInObjectGraph (яка передбачена для DataContractSerializer).Тому він 
десеріалізує довільне число об'єктів, обмежуючись тільки розміром повідомлення. 
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