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ВИЗНАЧЕННЯ РІВНЯ ЗАХИЩЕНОСТІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 
МІКРОКОНТРОЛЕРІВ ЗА МЕТОДОМ АНАЛІЗУ СТРУМУ ЖИВЛЕННЯ 

 
У даній статті проведено огляд методів дослідження ступеня захищеності программного 

забезпечення мікроконтролерів. Показано, що аналіз струму споживання мікроконтролера 
містить інформацію про виконувану мікроконтролером програми, у статті розглянуто 
визначеняя рівня захищеності за методом аналізу струму споживання. 

Ключові слова: мікроконтролер, програмне забезпечення, деструктивний метод, 
детекту-вання. 
 

Вступ 
 

     Недостатньо уваги приділяється правильному вибору мікроконтролерів для пристроїв, які 
призначення для захищених систем. В основному це трапляється через відсутність інформації про 
дійсний рівень безпеки мікропроцесорів. Виробники мікропроцесорів та мікроконтролерів не 
приділяють достатньо уваги створенню та тестуванню захисних механізмів у своїх пристроях. 
Навіть тоді, коли виробник заявляє що його пристрій обладнаний захистом від несанкціонованого 
втручання, він не гарантує, та не несе відповідальності за можливий успішний взлом 
мікроконтролерного пристрою. В цій ситуації, розробнику мікропроцесорної системи важливо 
знати реальну інформацію про ступінь захищеності використовуваних компонентів та знати 
надійний метод їх перевірки на надійність. 

 
Методи дослідження ступеня захисту програмного забезпечення у мікропроцесорних 

системах 
 
     Оцінка захищеності програмного забезпечення мікроконтролера або мікропроцесора являє 
собою непросте завдання, оскільки така оцінка вимагає врахування багатьох факторів: 

· тип упаковки (корпуса) мікросхеми; 
· топологія кристала мікросхеми; 
· тип та структура внутрішньої пам’яті; 
· наявність інтерфейсів введення–виведення; 
· алгоритми програмування та відладження. 
    Також варто врахувати наявність різноманітних механізмів захисту таких як, наприклад, 

Brown-out детектори, фільтри живлення, захисний екран, захисні Fuse-біти і т.д [1,2]. На 
сьогоднішній час не існує ніякого однозначного тесту чи методу, за яким можна визначити рівень 
захищеності інформації у мікроконтролері або у мікросхемі пам’яті. Можна лише спробувати 
виконати той чи інший тип атаки та визначити стійкість системи до даного типу атак. Варто 
застосувати різні методи атак та оцінювати успішність або неуспішність тієї чи іншої атаки. Чим 
більше різних типів атак проведено, тим більше інформації можна отримати про захищеність 
системи. Методи атак бувають деструктивними, тобто такими, що вимагають відкриття корпуса 
мікросхеми, та недеструктивними.  

     Деструктивні методи атак вимагають наявності прямого доступу до внутрішніх компонентів 
пристрою [1]. Необхідним обладнанням для даного типу атак є наявність спеціального оптичного 
або електронного мікроскопа з великою міжфокусною відстанню та рецизійного щупа, який 
дозволяє приєднувати зондуючий контакт до електричних провідників досліджуваного кристала, 
причому точність встановлення зонда повинна бути не більше мікрона [1]. Перевагою 
деструктивних методів є їх потенційна можливість зчитування інформації із внутрішньої пам’яті. 
Недоліком деструктивних методів є потреба у дорогому обладнанні, та необхідності вивчення 
структури кристалу, що є досить важкою процедурою, оскільки кількість транзисторів на кристалі 
у сучасних мікросхемах перевищує мільйони, при чому розташування транзисторів може бути 
багатошаровим, що затрудняє вивчення структури кристалу та пошук 
необхідних для модифікації точок.  
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     Недеструктивні методи [1] дозволяють отримати деяку інформацію про внутрішній стан 
мікроконтролера без зняття упаковки мікросхеми. Розглянемо наступні недеструктивні методи:                       
Дослідження часу виконання програми. Якщо відомо що програма у мікроконтролері оброблює 
великі масиви даних, то, подаючи вхідні масиви даних різного розміру та різного наповнення та 
вимірюючи час обробки цих даних, можна встановити алгоритм кодування або перетворення 
інформації.  

     Атаки з повним перебором. Якщо треба визначити пароль доступу до захищеної інформації, 
використовують повний перебір усіх можливих комбінацій паролів та ключів. Якщо додатково 
щось відомо про алгоритм перевірки пароля, можна значно скоротити час перебору. Ще одним 
варіантом методу атак з повним перебором є подавання на всі контакти контролера різноманітних 
комбінацій сигналів з метою входження в режим покрокового виконання або налагоджування.                     
Аналіз струму споживання мікроконтролера. Під час переключення транзисторних структур у 
мікросхемах виникають перехідні процеси. Перехідні процеси зумовлені наявністю у МДН-
транзисторах внутрішніх ємностей. При переключенні транзисторного інвертора завдяки ємності 
виникає короткочасне коротке замикання по шині живлення.  

   Такі короткі замикання приводять до сплесків у струмі споживання, які можна детектувати за 
допомогою чутливого прилада. З вищесказаного можна зробити висновок, що скачки струму 
залежать не стільки від стану певних модулів мікроконтролера, скільки від зміни цих станів. 
Вимірювання струму споживання дозволяє визначити, наприклад, кількість змінених бітів шини, і 
таким чином визначити інструкцію, чи оброблювані дані. Можливо також визначити тип 
інструкції, що виконується, встановивши, які     арифметично-логічні чи иконавчі модулі вона 
задіює під час свого виконання.  
Достоїнством наведеного методу є відносно невисока вартість обладнання, оскільки для 
виконання дослідження необхідно мати лише осцилограф з широкою смугою пропускання та 
комп’ютер. Недоліком наведеного методу є відносно мала його інформативність. Тому 
перспективним шляхом удосконалення цього методу є застосування спектральних та вейвлет 
методів обробки сигналів, в чому і полягає мета даної статті.  
Атаки з продукуванням збоїв. Під час роботи контролера змінюють певні параметри зовнішніх 
впливів, такі як: збільшення або зменшення робочої частоти контролера за межі штатного 
діапазону, збільшення або зменшення напруги живлення контролера, збільшення температури. 
Також можливе введення тимчасових провалів або завад до напруги живлення або тактових 
сигналів контролера. Результатом таких впливів може бути порушення виконання інструкцій 
контролера, що призводить до збою в роботі внутрішньої програми, та як результат, до викриття 
певних захищених даних або ключів шифрування  

 
Дослідження струму споживання мікроконтролера 

 
    При проведенні експерименту були використані: плата мікроконтролера ATTiny12, датчик 
струму, цифровий осцилограф PCSU1000, програматор та персональний комп’ютер. Після 
завантаження чергового набору програм у пам'ять мікроконтролера виконувалося 3-х кратне 
знімання осцилограм струму для кожної програми. Кожна осцилограма зберігалася як у 
графічному вигляді, так і в текстовому. Осцилограми для команд мікроконтролера CP та BRCS у 
графічному вигляді наведено відповідно на Рис.1-а. та Рис.1-б. При цьому: 1 – корисний сигнал, 2 
– сигнал синхронізації, також виробляється мікроконтролером. 

     Результати усіх вимірювань зберігалися у файлах даних програми Oscilloscope. Таким чином, 
створювалася база даних команд та відповідних їм струмів споживання. Отримана база даних 
використовується як джерело вихідних даних для подальших розрахунків. 
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Рис. 1. Приклад осцилограм струму для: а) – команди CP: та б) – команди BRCS 
 

     Рівень захищеності рограмм ого забезпечення мікроконтролера можна визначити як  
співвідношення кількості успішно виділених команд до загальної кількості осцилограм струмі, що 
оброблювались. Створення алгоритму ідентифікації усіх виконуваних команд утруднене внаслідок 
залежності струму споживання мікроконтролера не тільки від внутрішньої програми, але й від 
його архітектури, відхилення параметрів, наявності зовнішніх ланцюгів. Тому для зменшення 
можливого впливу вказаних параметрів, дослідження було зведено до одного екземпляру 
мікроконтролера та до спрощених рограмм. Крім того, буловилучено зовнішні ланцюги 
введення та виведення сигналів, для того, щоб вони не впливали на результати експериментів. 

      У якості критерію, що показує ступінь схожості струмів споживання між собою при обробці 
результатів вимірювання використовується коефіцієнт взаємної кореляції [4]. Розрахунок 
коефіцієнту взаємної кореляції виконується наступним чином (1): 

 

 
(1) 

де x1(n),x2(n) – послідовності, що порівнюються; n– кількість членів послідовності. 
      За формулою (1) можна обчислити кореляцію лише двох послідовностей однакової довжини. 
У випадку послідовностей неоднакової довжини треба враховувати вплив крайового ефекту [4]. 
Значення коефіцієнта взаємної кореляції лежить між -1 та +1, при чому значення +1 вказує на 
повне співпадіння послідовностей, а значення -1 вказує на те, що сигнали знаходяться в протифазі. 
Значення 0 вказує на те, що сигнали абсолютно відмінні, наприклад якщо один з сигналів є 
шумовим. 

     Порівнюючи за допомогою коефіцієнта взаємної кореляції струмів споживання між собою, 
можна зробити висновок про ступінь схожості еталонного значення струму та значення струму, 
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що вимірюється. Це дозволяє детектувати мікропроцесорні команди, значення струму яких 
вибирається із заздалегідь створеної бази даних.  

    Оцінка кореляції проводиться у часовій області, у області вейвлетів, та у частотній області за 
допомогою швидкого перетворення Фур’є. Необхідність дослідження кореляції у вказаних 
областях викликана необхідністю пошуку оптимального та ефективного алгоритму визначення 
мікропроцесорної команди по її струму споживання. 

     Програмне забезпечення у системі MatLab [3] для визначення коефіцієнта взаємної кореляції 
між вимірюваними струмами мікропроцесора виконує обчислення та обробку даних, формує 
таблиці кореляційних коефіцієнтів та оцінює коефіцієнти взаємної кореляції. В тому випадку, 
якщо коефіцієнт кореляції при порівнянні менший 0,9 програма робить висновок про те, в якій 
області можуть бути розрізнені дані дві команди: у часовій області, у частотній області, або після 
розкладання за допомогою вейвлетів Хаара [5,6] та ОБ [5] та порівняння відповідних коефіцієнтів 
деталізації.  

    Програма підраховує кількість успішних порівнянь двох струмів споживання, в результаті 
яких ці струми виявляються різними, та обчислює ефективність кожного методу порівняння за 
наступною формулою: 

 
(2) 

де N – загальна кількість порівнянь команд; ni - кількість успішних порівнянь за окремим 
методо.  У результаті одержуємо наступні показники ефективності використаних методів (рис. 2): 

 
Рис. 2. Ефективність методів детектування, % 

 
    Очевидно, що для виділення більшості команд у 61% випадків достатньо використання 
порівняння 
струмів споживання у часовій області. Дещо підвищити ефективність даного методу можна за 
умови використання вейвлет-перетворень Хаара та ОБ (відповідно 62% та 54%). Низькою 
ефективністю у порівнянні з іншими методами володіє Фур’є перетворення (28%), оскільки воно 
дає менше інформації про миттєві значення сигналу, і призначене для дослідження періодичних 
сигналів. У 29% випадків порівняння струмів різних команд не виявило між ними відмінностей. 
Загальна кількість команд, яка може бути виділена комбінацією наведених методів складає 64%. 

    Незважаючи на те, що метод порівняння у часовій області є досить ефективним, у деяких 
випадках, команди відокремити можна лише після проведення порівняння у області вейвлетів, це 
стосується зокрема виділення команд BRMI, BPRPL, CPSE, COM, NEG та деяких інших. 

Висновки 
 

    1) Найбільшою ефективністю виділення комнад характеризується порівняння у області 
вейвлетів Хаара та ОБ (ефективність відповідно 62% та 54%), оскільки порівнюється інформація 
про флуктуації сигналів. Найнижчою ефективністю характеризується порівняння у частотній 
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області за допомогою перетворення Фур’є (ефективність 28%). У 29% випадків порівняння 
струмів різних команд не виявило між ними відмінностей. Загальна кількість команд, яка може 
бути виділена комбінацією наведених методів складає 64%.  

    2) За допомогою методу дослідження струму споживання мікроконтролера, у загальному 
випадку неможливо отримати вихідний асемблерний код програми. Однак можна зробити 
висновки про те, які алгоритми в даний момент виконує мікроконтролер, наприклад алгоритми 
обчислення, вводу-виводу даних, програмування та ін. 

    3) Наведений мікроконтролер має недостатній рівень захищеності, що виявляється в 
можливості детектування значної кількості команд. 
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УДК 519.68 
В. М. Гладких, аспірант Одеської національної академії зв’язку ім. О.С. Попова 
 

СЕГМЕНТАЦІЯ ЗОБРАЖЕНЬ ПОШТОВИХ ПЕРЕКАЗІВ  
З КОЛЬОРОВИМ ТЕКСТОМ 

 
Запропонована модифікація ентропійного методу сегментації у якому оптимальне значення 

порогу знаходиться методом половинного ділення у підпросторі другого власного вектору 
перетворення Карунена –Лоєва. Виконане порівняння результатів сегментації методами Отсу 
та модифікованим ентропійним. Показано, що модифікований ентропійний метод дає кращі 
результати.  

Ключові слова: СЕГМЕНТАЦІЯ ЗОБРАЖЕННЯ, ЕНТРОПІЯ, МЕТОД ОТСУ, ПОШТОВИЙ 
ПЕРЕКАЗ 

 
Оптичне розпізнавання рукописних та рукодрукованих символів одна з найактуальніших 

задач у системах автоматизації документообігу. Одним з етапів реалізації оптичного розпізнавання 
символів є попереднє оброблення зображення з текстом. В межах цього етапу, крім покращення 
якості документу, виконується виділення безпосередньо текстової частини документу – 
сегментація зображення на два сегменти, а саме: текст та тло. На сьогодні для сегментації 
текстових документів використовується значна кількість методів, що зумовлено розмаїттям задач 
у яких вони використовуються. У цілому методи сегментації в системах розпізнавання символів 
можна поділити на дві групи: виділення тексту на зображенні, що представлене у градаціях сірого 
та виділення кольорового тексту на довільному тлі. Слід зазначити, що перетворення кольорового 
зображення з текстом у градації сірого досить часто супроводжується втратою текстової частини, 
оскільки текст та його оточення є ізолюмінантними, тому останнім часом більше уваги 
приділяється актуальній задачі – розробленню методів виділення кольорового тексту на 
кольоровому зображенні.  

У роботі [1] запропоновано метод виділення кольорового тексту, що складається з трьох 
компонентів: виділення границі регіону з текстом при різних масштабах, адаптивний пошук та 
колірне моделювання (кластеризація) цього регіону, аналіз регіону з метою виділення тексту. Для 
моделювання регіону з текстом використовується EM-алгоритм суміші гаусівських функцій з 
використанням ковариаційної матриці у колірному просторі RGB. Головною проблемою у цьому 
підході є визначення кількості кластерів, або, що теж саме, кількості гаусівських компонент. У 
роботі [2] виконані дослідження щодо використання різних колірних координатних систем: RGB, 
HSV, XYZ, Lab, Lch, I1I2I3, O1O2O3, YCbCr для виділення текстів на кольорових зображеннях з 
використанням алгоритму K-means. У цій роботі в якості міри близькості використовувались 
наступні метрики: Евкліда та косинус-подібності. За результатами виконаних досліджень зроблено 
висновок, що кращі результати дає використання простору RGB та координат ch простору Lch. 
Алгоритми EM та K-means – ітераційні та мають на кожній ітерації обчислювальну складність 

( )2
pNO , де pN – кількість пікселів на зображенні. Найбільш прийнятними для систем оптичного 

розпізнавання символів, завдяки їх незначній обчислювальній складності, є одновимірні методи 
сегментації зображень [4-6]. Метод запропонований у [5] має складність ( )k

cNO , де cN  – 
кількість градацій ахроматичного кольору у гістограмі, а k – кількість кластерів.  

Незважаючи на те, що на сьогодні в УДППЗ «Укрпошта» широко впроваджуються системи 
електронного документообігу, оброблення поштової кореспонденції покладається на оператора. 
Тому актуальною задачею є автоматизація обліку поштової кореспонденції, особливо поштових 
переказів. 

Виходячи з цього, метою даної роботи є розроблення компоненту системи автоматизації 
обліку поштових переказів, а саме: сегментації зображення поштового переказу на два сегменти – 
текст і тло, за умови що текст кольоровий, а тло представлене переважно у градаціях сірого. 

В роботі [3] для виділення тексту поштового переказу при умові, що типографські реквізити 
бланку сірі, а текст кольоровий, було запропоновано використовувати перетворення Корунена-
Лоєва для побудови адаптивного колірного простору, у якому здійснюються сегментація. У цій же 
роботі показано, що суттєва для виділення тексту інформація міститься у підпросторі, 
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натягнутому на власний вектор 2V
r

, що відповідає другому, у впорядкованій по спаданню 
послідовності, власному значенню. 

Для того щоб виділити текст у цьому підпросторі, необхідно виділити два сегменти, один з 
яких – це кольоровий текст, а другий – тло. Для вирішення цієї задачі можна скористатись або 
методом Отсу [5, 6], або ентропійним методом [4]. 

Для того щоб визначитись з методом сегментації, був розроблений програмний додаток, у 
межах якого реалізовано два методи. Ці методи були модифіковані так, щоб суттєво зменшити 
кількість ітерацій для знаходження оптимального значення порогу сегментації. Наведемо 
модифікацію цих методів на прикладі ентропійного. 

У підпросторі 2V  підраховуються відносні частоти iω , [ ]vNi ,1∈  значень 

232221 vBvGvRc iiii ++= , де iv2  - компоненти власного вектора 2vr , а vN  – кількість різних рівнів 

ic , при чому 1
1

0

=∑
−

=

ν

ω
N

i
i .  

 
Нехай T – поріг сегментації, тоді імовірність належності піксела сегменту θ  дорівнює 

∑
=

=
T

i
iTP

1
ωθ )(  , а сегменту β   –  ∑

+=

=
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Ti
iTP
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ωβ )( .  

 

Ентропія всього зображення ∑
=

⋅−=
ν

ωω
N

i
iiIh

1

)ln( . Поділ зображення на два сегменти у 

підпросторі 2V  полягатиме у пошуку такого значення T , при якому ентропія  
 

( ) )()( ThThThI βθ +=        (1)  
 

є максимальною, тобто:  )(maxarg
],[

ThT INTopt
ν1∈

= . 

 
Значення ентропії )(Thθ  та )(Thβ , обчислюються за формулами 

θ
θθ

ωω

P
PTh

T

k
kk∑

=−= 1

ln
)ln()( ,       (2) 

 

β
ββ

ν

ωω

P
PTh

N
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kk∑

+=−= 1
ln

)ln()( .      (3) 

Пошук optT  зазвичай здійснюється у результаті повного перебору значень [ ]vNT ,1∈ . 

Оскільки динамічний діапазон [ ]vN,1  може бути досить великим, то у цьому випадку 
обчислювальна складність пошуку optT  буде невиправдано великою. Нами запропоновано метод 

пошуку екстремуму ( )ThI , що має значно меншу обчислювальну складність. Він полягає в 
наступному.  

Відомо, що функція )(ThI  має лише один максимум, тому її похідна повинна змінювати 
знак в середині інтервалу. Перейдемо від відносних частот iω  до неперервної функції щільності 
імовірності )(tω . З урахуванням цього співвідношення (1) перепишемо у вигляді:  
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Оптимальне значення порогу поділу на два кластери визначається з умови рівності нулю 
похідної 
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Звідси отримаємо рівняння: 
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Тепер для знаходження optT , використовуючи рівняння (4) можна застосувати метод 
половинного ділення, що суттєво зменшить кількість ітерацій. 

З використанням розробленого застосування було проаналізовано якість сегментації 
кожного із удосконалених методів. Виділення кольорового тексту поштового переказу 
здійснювалось за умови, що тло (типографські реквізити бланку) представлене у градаціях сірого 
та за наявності колірних спотворень після сканування. 

На рис. 1 наведено гістограму в підпросторі 2V  та пороги сегментації, отримані методом 
Отсу та ентропійним методом. Обидва пороги сегментації знаходяться при більших значеннях, ніж 
екстремум, що відповідає тлу. Аналіз результатів для 67 зображень показав, що в більшості 
випадків ентропійний метод дає кращі результати, тому що має більше значення порогу та 
відповідно менше артефактів у сегменті з текстом. На рис. 2 у якості ілюстрації наведені 
зображення підпросторів 2V  та 3V . 

Наведені результати співпадають з висновком, зробленим в [3], що у випадку коли текст 
поштового переказу кольоровий, а тло – градації сірого, сегментацію слід здійснювати лише у 
підпросторі 2V . 

Результат виділення кольорового тексту на зображенні поштового переказу наведено  
на рис. 3. Зліва показане вхідне зображення, у центрі – результат, отриманий з застосуванням 
методу сегментації Отсу, а з права – ентропійного методу. Слід зазначити, що сегментація 
зображень з розподільною здатністю 200, 300 та 600 dpi показала – результати сегментації 
практично не залежать від розподільної здатності сканованого зображення поштового переказу. 
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Порівняльний аналіз результатів сегментації 67 різних зображень поштових переказів 

методами Отсу та ентропійним, показав, що у переважній більшості випадків ентропійний метод 
дає більш якісну сегментацію, особливо у випадках наявності значної кількості колірних 
спотворень. 

За результатами виконаних досліджень слід зробити наступні висновки: 
– у випадку коли текст поштового переказу кольоровий, а тло переважно у градаціях 

сірого, сегментацію слід виконувати у підпросторі 2V
r

; 
– удосконалений ентропійний метод сегментації дає кращі результати у порівнянні з 

методом Отсу. 
Подальші дослідження щодо розробки системи автоматизованого обліку поштових переказів 

повинні бути спрямовані на розробку методів фільтрації артефактів та виділення рядків і символів 
тексту.  

 

 
 

Рис. 2.  Зображення бланку поштового переказу у підпросторах 
2V ( зліва)   та   3V ( справа ). 
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Рис. 3. Результати сегментації зображення поштового переказу 


